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Autonomni roboty a drony spolecné chrani kritickou
infrastrukturu. Na FEL CVUT probéhla demonstraéni akce
projektu ASCIP

Na Fakulté elektrotechnické €VUT v Praze se uskuteénil odborny workshop,
ktery piedstavil vysledky tFiletého bezpecnostniho vyzkumného projektu
+Automatizovany systém pro zvySeni stupné ochrany kritickych infrastruktur
s vyuzitim kyberfyzikalnich systémii” (ASCIP). Projekt byl realizovan v ramci
programu Ministerstva vnitra €R ,Oteviené vyzvy v bezpe&nostnim vyzkumu
2023-2029" a propojuje technologie autonomnich pozemnich roboti, dronii a
pokrocilého softwaru pro dohled nad rozsahlymi arealy.

Cilem projektu ASCIP je ovéfit, jak lze zkratit reakéni dobu pfi incidentech v
priumyslovych arealech, zvysit bezpecnost a minimalizovat nutnost fyzickych
obchlzek. Projekt prokazal, Ze kombinace autonomnich pozemnich robotd,
dronl a pokrocilé softwarové integrace milize zasadné zrychlit reakci na
incidenty v rozsahlych primyslovych aredlech a objektech kritické
infrastruktury. Zatimco statické kamery pokryvaji pouze ¢ast prostoru a pfichod
fyzické ostrahy muze trvat desitky minut, robotické prostiedky jsou schopny
dorazit na misto béhem nékolika malo minut a poskytnout operatorovi ve
velinu pfimy obraz situace jesté pred tim, nez na misto vstoupi ¢lovék. Tim se
vyrazné snizuje riziko, Zze se v aredlu bude pohybovat nepovolana osoba bez
povsimnuti, a zaroven se zvySuje bezpecnost zasahovych tymu, které maji k
dispozici pfesnéjsi informace.

Robot dojede dfiv nez hlidac. A dron prileti jesté rychleji

Laboratof vypocetni robotiky plisobici v ramci Centra umélé inteligence FEL
C€VUT vyvinula autonomni pozemni robotické systémy, které dokazi spolehlivé
provadét inspekcni jizdy i v prostiedi bez GNSS signalu, ve dne i v noci. Ovéreni
probihalo jak v kampusu na Karlové namésti, tak v realnych aredlech ceské

kritické infrastruktury.

J~Hlavni vyzvou nebylo ukazat, Ze robot umi jezdit autonomné, ale integrovat
vSechny technologie do jednoho funkcéniho celku tak, aby koncovy uzZivatel mél
vse prehledné na jednom misté. Nasim ukolem bylo vyvinout spolehlivy
dohledovy a inspekcni roboticky systém, ktery se v arealech pohybuje bez
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GNSS a zvlada riizné podminky véetné tmy &i sniZené viditelnosti," fika prof. Jan
Faigl, vedouci Laboratofre vypocetni robotiky FEL CVUT.

Podle Jana Faigla miize autonomni robot ¢asto na misto incidentu dorazit
fadoveé rychleji nez bezpecnostni sluzba — a poskytnout klicové informace pro
nasledny zdsah. Vyzkumnici nyni pracuji na navazujicim projektu, jehoz cilem je
zvysSit odolnost robotl vici mize, desti, snéhu ¢i nahlym zménam prostiedi a
priblizit technologie k praktické mu nasazeni v primyslové praxi.

AgentFly: drony s vyménnou baterii a monitoring i za tmy

Firma AgentFly Technologies, které vznikla jako startup FEL CVUT v roce 2010,
dodala do projektu viastni drony a robotickou dokovaci stanici, kterd umoznuje
automatickou vymeénu baterie béhem dvou minut — coz zasadné zvySuje jejich
operacni dostupnost.

.Nase roboticka stanice umozniuje plné autonomni vyménu baterii a dron se tak
miZe vratit do vzduchu béhem dvou minut. To je zasadni rozdil oproti béZnému
nabijeni, které trva desitky minut. Drony jsme vybavili kamerou i
termokamerou a umozZznili jsme jejich propojeni s ostatnimi systémy v

jednotném dohledovém prostredi," uvadi Milan Rollo, hlavni FeSitel projektu za
AgentFly.

Drony byly testovdny v simulacich, na volnych prostranstvich i v realnych
podminkéach v aredlech CEPRO a Spravy statnich hmotnych rezerv. Podle Milana
Rolla se jako klicové ukazalo pravé chovani technologii v proménlivych
podminkdch — od mlhy po ndmrazu na vrtulich —, coz bude hlavnim tématem
navazujiciho vyzkumu.

Z.L.D: propojeni vSech informaci pro operatory v jednom systému

Spole¢nost Z.L.D. vyvinula integrované operatorské prostredi, které
shromazduje data ze vSech autonomnich robotl, drond, kamer, ¢idel i dalSich
senzorickych systémt. Umoziuje tak jejich vyvhodnocovani v realném case a
automatické spousténi preddefinovanych procesa.

.Nasim ukolem bylo spojit vSechny informace z dil¢ich technologii do jednoho
fidiciho a dohledového systému, se kterym pracuje operator bezpecnostniho
dohledu. Data z integrovanych statickych i dynamickych senzori a kamer
nesenych patrolovacimi drony jsou v realném c¢ase vyhodnocovany v systému
iVISEC. Ten bez prodleni upozorni operatora na provozni nebo bezpecnostni
incident pomoci zvukové vystrahy a zprostredkuje na videosténu velinu
kamerové zabéry z mista udalosti a jeho okoli. Diky procesni automatizaci
systém zajisti na pozadi i dalSi kroky podle operacniho postupu — napfiklad
nejblizSi terénni jednotce jsou zaslany podrobnosti o incidentu," vysvétluje
Karel Skokan ze spolec¢nosti Z.L.D.
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Podle Karla Skokana ma podobna integrace zdasadni vyznam pro budoucnost
bezpecnostnich systémi, a to nejen v primyslu. UmoZiiuje rychle reagovat v
minutach, efektivné sdilet informace z jednotlivych autonomnich technologii a
navic poskytovat klicové informace dalSim zainteresovanym subjektiim
zodpovédnym za ochranu zdravi, zivota a majetku obyvatel. Vyména klicovych
informaci je zakladem pro kvalitni krizové Fizeni v pfipadé mimoiradnych
udalosti, jako jsou pfirodni katastrofy, pandemie, primyslové havarie nebo
hybridni formy vale¢nych konflikta.

Pokracovani projektu: od vyzkumu ke komercionalizaci

Diky jednotnému operatorskému prostredi, které vyvinula spole¢nost Z.L.D., Ize
vyuzivat nejen data z robotd, ale i z kamer, ¢idel a dalSich senzort. Systém tak
dokaze operatorovi poskytovat prehled o déni v celém aredlu v redlném case,
upozoriiovat na podezielé situace a pomahat filtrovat bézny provoz od
skute¢né zavaznych udalosti. Tato integrace navic minimalizuje nutnost
fyzickych obchtizek, které jsou nejen ¢asové naroc¢né, ale i personalné obtizné
udrzitelné.

Zasadni pfinos projektu tkvi také v ovéreni technologii pfimo v objektech
kritické infrastruktury. Testovani v aredlech CEPRO a Spravy statnich hmotnych
rezerv umoznilo ovéfit provoz i za zhorSenych svételnych podminek, bez GNSS
a proménlivych podminek ro¢nich obdobi, coz je kliCové pro jejich redlné
nasazeni. Projekt tak otevrel cestu k dalSimu vyzkumu smérujicimu k autonomii

dil¢ich technologii, vy3si odolnosti vici nepfiznivému pocasi a ke komerénimu
vyuziti téchto Feseni v primyslu i bezpeénostnich sloZkach.

Ministerstvo vnitra CR jiz potvrdilo financovani navazujiciho projektu, ktery se
zaméfi na dlouhodobou autonomii v  ndarocénych podminkach,
provozuschopnost napfi¢ ro¢nimi obdobimi a technologickou pfipravenost k
zavadéni do realného provozu.

O projektu ASCIP

Projekt ASCIP byl financovan v ramci Programu Oteviené vyzvy v
bezpecnostnim vyzkumu 2023-2029. Jeho cilem je ovéfit moznosti pilné
autonomniho monitoringu priimyslovych a infrastrukturnich arealli s vyuzitim
kyberfyzikalnich systému. Konsorcium propojuje experty na autonomni fizeni,
dronové technologie, bezpecnostni software i socidlni aspekty bezpecnosti. Do
projektu je zapojeno pét partnerd: AgentFly Technologies (hlavni Fesitel),
Fakulta elektrotechnicka CVUT, Z.L.D., Sherlog NG a Fakulta socialnich véd UK.

Samostatna Fakulta elektrotechnicka €VUT vznikla v roce 1950. V dneéni dobé se sklada ze
17 kateder umisténych ve dvou budovach: v ramci hlavniho kampusu CVUT v Dejvicich a v nasi
historické budové na Karlové namésti. Fakulta elektrotechnickd poskytuje prvotfidni vzdélani v
oblasti elektrotechniky a informatiky, elektroniky, telekomunikaci, automatického fizeni,
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kybernetiky a pocitacového inzenyrstvi. Fakulta se dlouhodobé fadi mezi prvnich pét
vyzkumnych instituci v Ceské republice. Produkuje pfiblizné 30 % vyzkumnych vysledkii celého
¢VUT a méa navézanou rozsahlou védeckou spolupraci se $pi¢kovymi svétovymi univerzitami i
vyzkumnymi Gstavy. Od roku 1950 Fakulta elektrotechnicka vydala cca 30 000 diplomd, které
byly vzdy vysoce hodnoceny jako doklad prvotfidniho vzdélani. Vice informaci najdete na
www.fel.cvut.cz

Ceské vysoké uéeni technické v Praze patii k nejvétsim a nejstarsim technickym vysokym
Skolam v Evropé. Podle Metodiky 2017+ je nejlepsi ¢eskou technikou ve skupiné hodnocenych
technickych vysokych 38kol. V soucasné dobé méa CVUT osm fakult (stavebni, strojni,
elektrotechnicka, jaderna a fyzikalné inzenyrska, architektury, dopravni, biomedicinského
inZenyrstvi, informaénich technologii). Studuje na ném pfes 19 000 studenti. V akademickém
roce 2025/2026 ma CVUT v Praze akreditovano celkem 279 studijnich programd, z toho 107 v
angli¢tiné. Kromé fakult tvoii CVUT v Praze také Sest tstavi (Kloknerdiv tGstav, Masaryk(iv tstav
vydsich studii, Ustav télesné vychovy a sportu, Univerzitni centrum energeticky efektivnich
budov, Cesky institut informatiky, robotiky a kybernetiky a Ustav technické a experimentalni
fyziky). €VUT vychovava odborniky v oblasti techniky, védce a manazery se znalosti cizich jazykd,
ktefi jsou dynamiéti, flexibilni a dokazi se rychle pfizplisobovat pozadavkim trhu. Podle vysledkt
Metodiky 2017+ bylo €VUT hodnoceno ve skupiné péti technickych vysokych $kol a obdrzelo
nejvy$si hodnoceni stupném A. V celosvétovém Zebfi¢ku QS World University Rankings je CVUT
na 416. misté. V ramci hodnoceni Subject Rankings 2024 pro ,Architecture and Build
Environments" je ¢VUT 151.-200., v ,Engineering — Civil and Structural” je ¢VUT mezi 151.-200.
mistem, v oblasti ,Mechanical, Aeronautical & Manufacturing Engineering” na 201.-250. misté, u
1Electrical & Electronic Engineering” na 201.-250. pozici. V oblasti ,Physics and Astronomy" na
201.-250. misté, ,Natural Sciences” jsou na 307. pfi¢ce. V oblasti ,Computer Science and
Information Systems” je na 201.-250. misté, v oblasti ,Material Sciences” na 251.-300. misté, v
oblasti ,Mathematics" na 301.-350. misté a v oblasti ,Engineering and Technology" je CVUT na
182. misté. Od roku 2020 je €VUT ¢lenem aliance prestiznich technickych univerzit EuroTeQ. Ta
predstavuje zajimavou a pfinosnou pfilezitost pro studenty, védecké pracovniky i zaméstnance
zapojit se do projektu, ktery si klade za ambici posunout kvalitu vysokého Skolstvi na vyssi
uroven. DalSimi ¢leny skupiny EuroTeQ jsou Technical University of Munich, Technical University
of Denmark, Technical University of Eindhoven, Ecole Polytechnique — L'X, Tallinn University of
Technology, Ecole polytechnique fédérale de Lausanne a Technion Israel Institute of Technology.
Roku 2023 byla aliance rozsifena o HEC Paris a IESE Business School (University of Navarra). Vice
na www.cvut.cz.
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