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Experti z FEL CVUT pomahaji Ufadu vlady v oblasti
kyberbezpecnosti

Skoleni bezpeéného chovani na internetu pro zaméstnance, vstupni analyzy
IT systému, ale i zapojeni studenti do dlouhodobych stazi — to vSe prinesly
prvni mésice spoluprace mezi Ufadem vlady Ceské republiky a Fakultou
elektrotechnickou CVUT. Cilem spoluprace je zvy$eni informaéni bezpeénosti
vrcholného statniho uradu.

Partnerstvi Ufradu vlady CR a FEL CVUT, které stvrdili podpisem memoranda
ospolupraci v listopadu 2023 vedouci Ufadu viady Ceské republiky
Mgr. Jana Kotalikova a d&kan FEL CVUT prof. Petr Pata, ma za sebou prvnich $est
meésiclt. Béhem nich se podafilo rozjet vSechny kli€ové moduly pilotniho projektu.

,Ufad vlady posiluje své kapacity v oblasti kybernetické bezpe&nosti, a proto
potfebuje silného a nezavislého partnera v oblasti systému Fizeni informacni
bezpeénosti. Tim se stala pravé Fakulta elektrotechnickda CVUT. Studenti nam
pomohli zmonitorovat aktualni stav nasich systému a proskolili fadu zaméstnanct
ohledné bezpecného chovani na internetu. Velmi si cenim také toho, Ze jsme
dokazali nastavit podminky pro dlouhodobé studentské staze. Spoluprace je tak
vyhodna jak pro vefejny sektor, tak vysokou $kolu,* uvedla vedouci Uradu viady CR
Mgr. Jana Kotalikova.

,Spoluprace s Uradem vlady CR je ptikladem projektu, kde mame moznost pfenaset
vysledky naseho vyzkumu do praxe ve SpiCkové statni instituci a posilovat nasi
spolupraci s vladnim a vefejnym sektorem. Jako soucast spoleCenské odpovédnosti
nasi fakulty a univerzity vnimame takeé to, Ze se nasi vyzkumnici zapojuji do Skoleni
zaméstnancll Ufadu,” sdélil pak prof. Petr Pata, dékan FEL CVUT.

Zaméstnanci Ufadu vlady vnimaji oblast kyberbezpeénosti jako dulezitou

.Provedli jsme Uvodni systémovou analyzu a monitoring stavu systému, coz byl
prvni nezbytny krok pro stanoveni planu zvySovani odolnosti celého ufadu vici
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kybernetickym utokdm,” uved! dr. Jaroslav BurCik, vedouci centra kybernetické
bezpeénosti na FEL CVUT.

Podle dr. BurCika je klicove, Zze se uspéSné rozbéhl program rozvoje znalosti
zaméstnancl a vedoucich pracovnikid. Dosud se uskute¢nilo S$koleni
38 zaméstnancli Ufadu na téma bezpe&ného chovani na internetu. Skoleni
pro koncové uzivatele z riznych oddéleni v€etné vedoucich pracovniku je prakticky
zaméfené — seznamuji se mimo jiné s tim, jak poznat faleSny e-mail, podvrzené
URL adresy ¢i jak se vyhnout nejCastéjSim kybernetickym hrozbam. Zaméstnanci
si také mohli vyzkouSet nékteré ukoly, napfiklad identifikovat viry ve stazenych
souborech.

.Pfidana hodnota Skoleni spoéiva v tom, Ze odrazi specifické podminky ufadu a jeho
internich procesl. V nasledujicich mésicich Skoleni absolvuji dal§i pracovnici
a néktefi z nich projdou i pokrocCilejSim vzdélavacim programem v ramci
Akademie kybernetické bezpe€nosti u nas na fakulté. Tyto kurzy jsou vedeny
zkuSenymi praktiky a jsou navrzeny tak, aby je bylo mozné studovat i na dalku,
a to v€etné laboratofi,” vysvétlil dr. Jaroslav Burcik.

Odbornik z FEL CVUT ocefuje podporu, kterou dava vedeni Ufadu viady CR rozvoji
znalosti zaméstnancl, coz povazuje za dulezitou sou€ast budovani organizace
odolné proti kyberutokim. ,Lidsky faktor je v kyberbezpecénosti dllezity; je potfeba,
aby zaméstnanci zménili svoje navyklé chovani a brali nové postupy a doporuceni
vazné, coz neni jednoduché prosadit v Zadné organizaci. Té€Si nas, Ze zaméstnanci
Uradu pfijali zménu pozitivné. Ocenuji moznosti Skolit se v oblasti, kterou vnimaji
jako dulezitou, ale i to, Ze s nami mohou konzultovat odborné zalezitosti,“ shrnul
dosavadni zkuSenost s projektem dr. Burcik.

T¥i studenti FEL CVUT jako novi zaméstnanci Ufadu vlady CR

Soucasti spoluprace vrcholného statniho Ufadu a predni akademickeé instituce bylo
také nastaveni podminek pro dlouhodobé studentské staze. Vybérovym fizenim
uspésSné prosli tfi studenti programu Elektronika a komunikace Fakulty
elektrotechnické CVUT, ktefi se pak v 1ét& pfipojili k Gfadu jako jeho zaméstnanci.
Jsou to studenti Vojtéch Zak, Jakub Mojzik a Filip Cendelin. Cilem téchto stazi je
pripravit experty pro interni IT systémy ufadu, a posilit tak jeho interni expertizu
v oblasti kybernetické bezpecnosti. Stazisté se v sou€asnosti seznamuiji s internimi
systémy ufadu, Casem by vSak méli vykonavat i vysoce specializované €innosti.

,Mou hlavni motivaci bylo ziskani praktickych zkuSenosti a jejich provazani
s teoretickymi znalostmi nabytymi béhem studia. Dale mé lakalo poznani
netradi¢niho prostfedi a fungovani této instituce,“ podotkl stazista Filip Cendelin.
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Cendelin se po Skole chce zaméfit na oblast telekomunikaci. ,| tato oblast ma Siroké
pole pusobnosti, a proto nemohu vyloucit, Ze mé moje cesta zavede i do vefejného
sektoru, tfeba i statni spravy,” doplnil. Dalsi staZista Jakub Mojzik sdélil, Ze ho
zajiméa zpusob, jakym je sit na Ufadu vlady spravovana. ,Libi se mi pfedstava, Ze
mohu pfispét k jeji modernizaci,“ podotkl ¢erstvy absolvent magisterského stupné
programu Elektronika a komunikace, kterého profesné zajima navrhovani &asti
komunikagnich systému. Tretiho stazZistu z FEL, Vojtécha Zaka, lakaly moznosti
poznat neznamou sit, analyzovat jeji funkeni i nefunkéni stranky a na zakladé toho
navrhnout Upravy pro pfijemnéjsi pfistup a spravu sité. ,S &imz se poji i jeji
bezpe€nost a uzavienost vuc¢i vnéjSimu svétu a jeho pfipadnym utokdm,”
konstatoval student.

Samostatna Fakulta elektrotechnicka CVUT vznikla v roce 1950. V dne$ni dobé se sklada ze 17 kateder
umisténych ve dvou budovéch: v ramci hlavniho kampusu CVUT v Dejvicich a v nasi historické budové na
Karlové namésti. Fakulta elektrotechnicka poskytuje prvotfidni vzdélani v oblasti elektrotechniky a
informatiky, elektroniky, telekomunikaci, automatického Fizeni, kybernetiky a pocitaCového inzenyrstvi.
Fakulta se dlouhodobé Fadi mezi prvnich pét vyzkumnych instituci v Ceské republice. Produkuje pfiblizné
30 % vyzkumnych vysledki celého CVUT a méa navazanou rozsahlou védeckou spolupraci se $pickovymi
svétovymi univerzitami i vyzkumnymi Ustavy. Od roku 1950 Fakulta elektrotechnicka vydala cca 30 000
diplom0, které byly vzdy vysoce hodnoceny jako doklad prvotfidniho vzdélani. Vice informaci najdete na
www.fel.cvut.cz.

Ceské vysoké uéeni technické v Praze patfi k nejvétsim a nejstar§im technickym vysokym $kolam v
Evropé. Podle Metodiky 2017+ je nejlepsi eskou technikou ve skupiné hodnocenych technickych vysokych
gkol. V sougasné dob&é ma CVUT osm fakult (stavebni, strojni, elektrotechnicka, jaderna a fyzikalné
inZzenyrska, architektury, dopravni, biomedicinského inzenyrstvi, informacnich technologii). Studuje na ném
pres 19 000 student(l. V akademickém roce 2023/2024 ma CVUT v Praze akreditovano celkem 502 &eskych
a 352 anglickych studijnich programu (bakalaiskych, magisterskych a doktorskych). Kromé fakult tvori CVUT
v Praze také $est Gstav(i (Klokner(iv Ustav, Masarykiv Gstav vy$Sich studii, Ustav t&lesné vychovy a sportu,
Univerzitni centrum energeticky efektivnich budov, Cesky institut informatiky, robotiky a kybernetiky a Ustav
technické a experimentalni fyziky). CVUT vychovava odborniky v oblasti techniky, védce a manaZery se
znalosti cizich jazyk(, ktefi jsou dynamicti, flexibilni a dokazi se rychle pfizptisobovat pozadavkim trhu.
Podle vysledki Metodiky 2017+ bylo CVUT hodnoceno ve skupiné péti technickych vysokych $kol a obdrzelo
nejvy$si hodnoceni stupném A. V celosvétovém ZebFicku QS World University Rankings je CVUT na 454.
misté a na 12. pozici v regionalnim hodnoceni ,Emerging Europe and Central Asia“. V ramci hodnoceni
Subject Rankings 2024 pro ,Architecture and Build Environments* je CVUT 151.-200., v ,Engineering — Civil
and Structural” je CVUT mezi 201.—240. mistem, v oblasti ,Mechanical, Aeronautical & Manufacturing
Engineering na 201.-250. misté, u ,Electrical & Electronic Engineering“ na 201.—-250. pozici. V oblasti
-Physics and Astronomy“ na 201.-250. misté, ,Natural Sciences"” jsou na 307. pfi¢ce. V oblasti ,Computer
Science and Information Systems” je na 201.-250. mistg, v oblasti ,Material Sciences* na 251.-300. mistég,
v oblasti ,Mathematics* na 301.—350. mist& a v oblasti ,Engineering and Technology* je CVUT na 182. misté&.
Od roku 2020 je CVUT &lenem aliance prestiznich technickych univerzit EuroTeQ. Ta predstavuje zajimavou
a pfinosnou prilezitost pro studenty, védecké pracovniky i zaméstnance zapoijit se do projektu, ktery si klade
za ambici posunout kvalitu vysokého Skolstvi na vyssi troven. DalSimi €leny skupiny EuroTeQ jsou Technical
University of Munich, Technical University of Denmark, Technical University of Eindhoven, Ecole
Polytechnique — L'X, Tallinn University of Technology, Ecole polytechnique fédérale de Lausanne a
Technion Israel Institute of Technology. Roku 2023 byla aliance rozSifena o HEC Paris a IESE Business
School (University of Navarra). Vice na www.cvut.cz.
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