Kyberbezpecnost

Tréninkova platforma
pro rozvoj kompetenci

v kyberbezpecnosti

PRODUKTOVY LIST

Tréninkova platforma pomiize s
rozvojem kompetenci pracovniki

zajistujicich kybernetickou bezpec-
nost ve firmach a institucich.

Platforma je v sou¢asné dobé cilena hlavné na
statni Ci neziskovou sféru, ktera spada pod zakon
o kybernetické bezpecnosti. Umoziiuje pfipravu
scénare na procvicovanou oblast, protoze se

v ramci platformy da flexibilné upravovat obsah.
Kli¢covou vyhodou platformy je zplsob tréningu
(zapojeni) ,oby&ejnych” zaméstnanci firem
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ainstituci spolecné s jejich kyberspecialisty a

to formou modernich metod stfednédobého ¢i
dlouhodobého vzdélavani dospélych, které na trhu
zcela chybi. Platforma umoziuje vytvaret vérné
kopie prostiedi zdkaznika. Mira komplexity scénairt
zavisi pouze na dostupnosti zdroju. Pfipraveny jsou
zakladni tréninkové scénare v téchto Grovnich:
Security awareness, Cybersecurity Essentials, Role
Based Training a Education.

TECHNICKA SPECIFIKACE

Tréninkova platforma je zcela postavena na
virtualizaci a vyuziva cloudového feseni. Na strané
zakaznika nebude tifeba pofizeni Zzadného HW.
Pokud zakaznik vyzaduje vytvoreni tréninkové
arény, ktera maximalné vérné odrazi prostiedi
firmy, je nutné, aby zakaznik zajistit odpovidajici
licence Ci obrazy sw, ktery pouziva.

Pfi praktické implementaci systému vzdélavani
do nabizené platformy pak v oblasti informacni
bezpecnosti vychazime z US doporuceni NIST SP
800-16, které definuje tzv. ,vzdélavaci kontinuum"
(Learning Continuum) pro jednotlivé role, které
zaméstnanci zastavaji v rdmci organizace.
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